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Agenda

* GDPR
* Kyberbezpecnost — NIS2
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GDPR - obecnd fakta

Kdo spada do GDPR?

VSechny pravnickeé subjekty a organizace, které
zpracovavaji osobni udaje.

Platnost

Od 25.5. 2018 — neustale se aktualizuje a doplnuje (2024 —
balancni test na kamery)
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GDPR v kostce

OSOBNi UDAJ Jakakoliv informace identifikujici élovéka

ZVLASTNI KATEGORIE
UDAJU

Velmi citlivé udaje (zdravotni stav, nabozenstvi, sex. orientace)

ZPRACOVANI Jakékoliv nakladani s osobnimi u’d?jl: ihrvonjazd ovani, ulozeni, pristup,
smazani, utridéni
SPRAVCE Uréuje kdo, jak a proé zpracovava udaje

Z/PRACOVATEL Vykonava vuli spravce

SUBJEKT UDAJU Identifikovatelna osoba: zaméstnanec, zakaznik, obchodni partner
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GDPR v kostce — obecné principy

Zakonnost, korektnost a transparentnost Omezeni ulozeni

Uchovavej pouze po dobu
nezbytné nutnou — podle pravniho
predpisu nebo vlastni uréeni.

Zejména mit pro zpracovani pravni divod
(pInéni pravni povinnosti; plnéni smlouvy;
opravnény zajem spravce; souhlas se
zpracovanim apod.)

Uéelové omezeni

Integrita a diivérnost

Nastav vhodna technicka
Minimalizace Gdaju a organizacni opatreni
Uchovavej pouze ty OU, které

skuteéné potfebujes pro dany uéel Odpovédnost

Bud’ schopen dolozit dodrzovani

Prubézné aktualizuj zpracovavané
OU; subjekt udaja ma pravo na opravu
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Nékterda pravidla osvédéenych postupu

Papirova podoba Elektronicka podoba

Systematicka a prehledna sprava
dokumentu

Pravidlo cistého stolu

Pribézna skartace nepotrebnych
dokumentt

Ukladani dokumentt do
uzamykatelnych uloznych prostor
(skFiné, zasuvky)

Konzistentni uzamykani
skladovacich prostor

Pouzivani a pravidelna rotace netrivialnich hesel
Soulad s vedenim systému spisti a evidence
dokumentu

Pravidelné mazani nepotirebnych nebo
zastaralych soubort

Tridéni a pravidelné mazani e-mailu

Zamknéte pocitac, kdyz odchazite

Odesilani osobnich udaji pouze Sifrované
Omezit vzdaleny pristup z verejnych Wi-Fi
hotspotu

Pred otevienim prilohy vénujte pozornost
celému e-mailu (predmétu, odesilateli, télu)
Nenavstévovat neznamé nebo podezrelé odkazy
v e-mailech nebo na webu
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PORUSENI ZABEZPECENI OSOBNICH UDAJU
(Data Breach)

» Kazdy zaméstnanec, ktery se dozvi o poruseni = Pokud se zaméstnanec dozvi o data breach
zabezpeceni osobnich udaju (data breach), nebo si neni jisty, zda se jedna o data
povinnost data breach neprodlené oznamit (i) breach €i nikoli, okamzité kontaktovat
svému nadfizenému a souc¢asné svého nadrizeného (vedouciho oddéleni) a

= Data breach mnoho podob = typicky ztrata, odpovednou osobu

odcizeni, poskozeni &i zniéeni osobnich udaju:; = Odpovédna osoba ohlasi UOOU bez

pF. ztrata ¢i poSkozeni databaze kontaktu; zbyteéného odkladu a pokud mozno do 72
hackersky utok zvenci, ztrata osobniho PC ¢i hodin od okamziku, kdy byl zavazny data
pracovniho telefonu apod. breach reportovan; moznost ohlaseni a jeho

zpusob bezodkladné konzultovat s

» Oznameni subjektum udaja + Ohlaseni UOOU = externim odbornikem

pokud data breach pfedstavuje riziko pro prava ) )
a svobody fyzickych osob » Ohlaseni UOOU ma nalezitosti dle GDPR
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Kyberbezpeénost (NIS2)
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NIS2 obecnhé

Co je NIS2?

NIS2 je aktualizovanou verzi smernice NIS (Network
and Information Security) z roku 2016. NIS2 vyrazne
rozSifuje oblast pusobnosti platné legislativy a
predstavuje nove reseni pro posileni a zabezpeceni
evropského kyberprostoru. Clenské staty EU maji za
povinnost tuto smernici adaptovat do svého pravniho

radu.
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NIS2 v kostce

Kdo spada do NIS?

Kriteria:

1. nad 50 zaméstnancu nebo obrat nad 10 mio EUR

2. Provozovani regulované sluzby (cca 105 sluzeb v 18 odvétvich)

Platnost
Smérnice v platnosti od fijna 2024, zakon zrejmé od 1.9. 2025
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NIS2 a GDPR

« VVétSina kyberincidentu je zaroven unikem osobnich dat
- Incidenty Fesi oba Ufady — NUKIB a UOOU
» Opatreni z GDPR lze CasteCne aplikovat v ramci NIS2
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Pro¢ s ndmi?

« Komplexni sluzby - audit, implementace, skoleni, testy,
legislativa, zalohovani, uloziste, tedy nejen navrhujeme
opatreni, ale je i technicky zrealizujeme

* Pokryvame celé portfolio sluzeb z GDPR a kybernetické
bezpecnosti

* Vlastni SOC 24/7/365

« Ceska spolecnost - data ve vlastnim datacentru, vime
presné kde jsou data ulozena

« Osobni pristup k realizaci povinnych opatreni
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Dékuji za pozornost
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