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Kyberneticke utoky uZivatelu zazilo utok kvuli

Statistiky 2024 slabému heslu

lidi pouziva stejné heslo na

Prdmérnd cena uniku dat: 4,88 milionu USD vice uctech

Redeni incidentd s hesly trva v priméru 88 dni
194 dni =doba detekce Uniku

Colonnade Confidentia



Kybernetické utoky

Vyznamné incidenty 2023-2024

® RockYou2024: 10 miliard uniklych hesel
®23andMe: unik genetickych dat 5,5 milionu lidi

" Ticketmaster: postizeno 560 miliont zakaznikd
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Kybernetické utoky
PFiklady

® Unik dat u Ceské posty (2020)
Utocnici ziskali pFistup k e-mailovym adresam, telefonnim ¢islim a dalSim osobnim Udajiim. Mohl byt disledkem slabé ochrany hesel
u nékterych internich systému.

® Unik dat u Sazka (2021) ]
Na internet byla zvefejnéna databaze obsahujici citlivé ddaje milion zdkaznikd Sazky. Unik mohl byt vysledkem prolomeni Sifrovani
nebo jiného typu utoku. Mnozi uzivatelé si pak museli zménit hesla.

" Unik hesel u Seznam.cz (2019)
Seznam.cz Celil uniku prihlasovacich udaji na nékterych z jejich internetovych sluzeb. Disledkem bylo zneuZiti slabych hesel, kterd
byla odhadnutelna a nechranéna silnymi metodami Sifrovani.

® Unik dat u VZP (Veobecna zdravotni pojistovna, 2021)
Utocnici ziskali jména, rodna &isla a pojistovaci &isla. | kdy? se v tomto pFipadé nejednalo o pfimy Unik hesel, jedna se o pFipad, kde
byly citlivé Udaje pouzity k podvoddim a daldim bezpe&nostnim problém@m. Unik mohl byt zpisoben slabou spravou pfihlasovacich
udajl a pristupu.

" Unik dat u Ceské spofitelny (2018)
Uto¢nici ziskali pfistup k pfihlasovacim Gdajim na webovych strankach banky. | kdyZ banka tvrdila, Ze §lo o Utok na tfeti stranu, tento
incident vedl k nutnosti zmény prihlasovacich Gdaji pro velkou ¢ast klientd.

® Unik dat u aplikace Twisto (2021)
Unik zahrnoval osobni Gdaje a pfihlasovaci Udaje uZivatell. Tento incident podtrhl vyznam silného zabezpeceni aplikaci a pouzivani
silnych hesel pro prevenci unik.
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Dobry osobni

C’%‘\

e

Realné priklady

Kyberneticky incident
s pojisténim kybernetickych rizik
Colonnade
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UNIK DAT

NAKLADY NA OBNOVU

UNIK DAT A ZVEREJNENI 117 000 OSOBNICH UDAJU STUDENTU

Nasleduje:

= naklady na IT experty za ucelem zjisténi pfiiny utoku a pfesného poctu zvefejnénych udaju
= naklady na oznameni ( informacéni dopis vSem studentiim a zfizenicall centra)

= naklady na PR

= pokuta udélena dozorovym organem za zverejnéni citlivych informaci

Celkova skoda: 2 000 000 ,- K¢
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VYPADEK SITE

UTOK HACKERU NA IT INFASTRUKTURU - cestovni ruch

- zaSifrovani IT systému klienta — CT v odp. hodinach
- okamzité zablokovani vSech PC = preruSeni on line prodeje sluzeb a zbozi

- CT veéer — kontakt assistencni sluzby, odmitnuti ze strany kleinta ve snaze fesit pomoci svych vlastnich
prostfedkd/ IT podpory

- PA - opétovné kontaktovani asistencni sluzby, okamzita podpora = SO zprovoznéni vSech krytickych
systému

= snizeni zisku pojisténého v dusledku nemoznosti prodavat sluzby a zboZzi

= naklady na IT experty za ucelem zjisténi priciny vypadku systému

Celkova Skoda: 5 000 000 ,- K¢ vs. puvodni odhad cca 25 000 000,-
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RANSOMWARE

HACKERSKY UTOK RANSOMWARE

zasifrovani IT site, pozadované  vykupné; SpoleCnost  se stala tercem
kybernetického Utoku, coz vyzadalo naklady obnovu IT Systému.

Dne 6. 9. 2022 v brzkych rannich hodinadch zacal utok typu ransomware. Kolem
7:50 si ho vs$siml administrdtor a zacal sérii krokt wvedouci k ohraniceni utoku
a zachrané dosud nezaSifrovanych dat. V 9:30 dorazili zastupci privolaného
bezpecnostné-forenzniho tymu a pomohli administratorovi izolovat uUtok. Dostali
situaci pod kontrolu, zjistili rozsah sSkod = témer vsechny bézici uzivatelské
stanice a nékteré servery byl zasifrovany s koncovkou .UATHN a byl vedle nich
navod jak kontaktovat UGtoc¢nika a zaplatit mu vykupné za rozsifrovani. S pomoci
privolaného tymu jsme postupneé infrastrukturu obnovili bez pomoci utocnika.

Celkova skoda cca 300 000 ,- K&
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Ochrana proti utokiim

Doporuceni

" Pouzivat silna a unikatni hesla

® Aktivovat dvoufaktorové ovéfeni (2FA)

" Vyhnout se osobnim udajim v heslech

® Pouzivat spravce hesel

® Kontrolovat uniky pres HavelBeenPwned.com

® Castéji ménit hesla
= kazdé 3 mésice pro systémy obsahujici citlivé informace
= 1 rocné u béZnych uctl
= nepouzivat 1 heslo pro vSechno
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Dekuji za
pozornost.
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